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1 Sammanfattning

Med den nya dataskyddsforordningen (GDPR) i EU stalls det hogre krav pa hantering av personuppgifter och
for forsta gangen riskerar foretag sanktioner om de inte hanterar personuppgifter korrekt, vilket medfor att
alla organisationer maste ta stallning till hur person-uppgifter skall hanteras inom organisationen. Inom IT-
sektorn maste en analys utféras om vilka data som kommer att paverkas med inférandet av GDPR och hur data
ska hanteras i nuvarande IT-system.

Den nya dataskyddsforordningen och relaterade arbeten har studerats tillsammans med intervjuer som
utférdes pa olika foretag for att framstalla ett 16sningsforslag. Losningsforslaget har sedan anvants i ett
implementeringstest i Infotrust AB s system for att visa att det fungerar. Undersdkningen innehaller dven en
ekonomisk analys for att faststdlla betydelsen av att implementeringen hanteras och prioriteras.

Lésningsforslaget som undersékningen tog fram har gett bevisad effekt i systemet och kan med relativ lite
resurser ateranvandas for att sakerstalla att en organisation vidtar tillrackliga atgarder vid inférande av GDPR.
1.1  Nyckelord

Persondata, Integritet, GDPR, Dataskyddsforordningen, Informationshantering
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2 Abstract

As a result of the new General Data Protection Regulation (GDPR) in the EU, there are stricter requirements for
handling personal data. For the first time, companies risk sanctions if they fail to handle personal data
properly, giving rise to a wide spectrum of impacts. In the IT sector, an analysis must be undertaken to
determine which data will be affected by the introduction of GDPR and how this data can be managed in
current IT systems in order to meet the new requirements. Against this backdrop, this study was conducted at
Infotrust AB, a purchasing and electronic trade company located in Malmo.

A proposed solution was developed by studying the GDPR, related works and the results from the interviews
which was conducted in this study. The proposed solution was then tested on a selected part of one of the
company’s systems. Furthermore, this study presents an economic analysis to determine the significance of
implementing of this solution, which points to a need for such a solution to be prioritized by the company.

Overall, the proposed solution proves to have a positive effect with respect to complying with GDPR and can
be reused with relatively few resources.

2.1 Keywords

Personal data, Integrity, GDPR, General data protection regulation, Information management
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3 Ordlista

Kommers — Kommers annons ar en upphandlingsportal som Infotrust AB provat for att hantera bland annat
upphandlingar och anbud.

Direktiv - Ett direktiv dr en bindande bestammelse som krdver att de underliggande myndigheterna féljer det.

GDPR - General Data Protection Regulation

Forordning - Forordningen hanvisar i denna undersokning till den nya dataskyddsférordningen, dven kallad
GDPR.

Organisation - | denna undersokning som riktar sig till bade féretag och organisationer sa kommer organisation
anvandas for bendamning av bada dessa.

Personuppgifter - Uppgifter som direkt eller indirekt kan identifiera en levande person. | denna undersdkning
sa anvands personuppgifter istéllet for personliga data.

Pseudonymisering - “En teknik som gor det lattare att sdkerhetsmadssigt hantera personuppgifter.
Pseudonymisering innebér att identifierande personuppgifter lagras skilda fran 6vriga personuppgifter. Genom
att lagra identifierade personuppgifter fran évriga uppgifter, sé blir det reglera sdkerheten”?.

(Den) registrerade — Personen som har sina personuppgifter registrerade

Dataportabilitet — Ratten till att fa ett utdrag av sina personuppgifter for anvandande pa annat hall till exempel
i annan medietjanst.

Fysisk person — En enskild madnniska och inte en juridisk person.
Big Data — En stor mangd av lagrad digital information att den &r svar att bearbeta.

Strukturkapital — Redan investerat kapital i nuvarande organisation. T.ex. redan implementerade tekniska
system som hanterar personuppgifter.

© Richard Frank ISBN: 978-91-519-3192-0 Sida 8 Av 43
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4 Inledning

Kapitlet inleds med en problemformulering som férklarar vilka problem som organisationer stalls infor med
den nya férordningen. Darefter beskrivs malsattningen med undersékningen som f6ljs av avgransningarna for
denna undersdkning.

4.1 Problemformulering

Den 25 maj 2018 sa kommer den nya dataskyddsférordningen att inforas, den nya férordningen ersatter den
gamla personuppgiftslagen (PUL) vilket innebér en stor forandring for de flesta organisationer och foretag som
da maste vara redo for denna férandring. Forandringen kommer inkludera alla IT-system, de olika filerna i
filsystemen och dokumenten som ligger pa skrivborden som innehaller personuppgifter, med andra ord alla
processer dar personuppgifter hanteras. Den nya férordningen har tillkommit for att stérka den personliga
integriteten for alla privatpersoner i EU. PUL har tolkats olika beroende pa vilket land som tolkat den och detta
har lett till att hanteringen av personuppgifter skiljer sig mycket beroende pa land som gjort tolkningen. Detta
ar till foljd av den enorma tekniska utveckling som skett sedan personuppgiftsdirektivet togs i bruk ar 1992.
Som det ser ut idag sa sparar organisationer personuppgifter genom att anvandarna godkanner langa
anvandaravtal som ofta ar valdigt otydliga, till vilket andamal och hur personuppgifterna kommer anvandas ar
inte tydligt for den registrerade. Det ar inte sadllan som uppgifterna bade lagras osakert och séljs vidare till
andra aktorer pa marknaden utan att den registrerade har nagon kontroll 6ver det.

Foretagen stalls som sagt infor utmaningarna att hantera privatpersoners personuppgifter pa ratt satt enligt
forordningen, hur detta ska utféras och vad kostnaden kommer bli ekonomiskt for de berdrda féretagen for
implementering och eventuella sanktioner, det kommer vara de stora fragorna i denna undersoékning.

4.2  Malsittning

e Vad ar personuppgifter

e Malet ar att kunna visa upp detta och om dessa personuppgifter kan delas upp i olika typer eller
riskgrupper.

e Tafram en generell plan for hur data skall hanteras for att méta kraven fran forordningen

e Framstalla en generell plan pa hur en implementation av forordningen kan utféras. Beskriva detta i en
process med faser och en férklarande text pa vad som ska ske i de olika faserna.

e En generell specifikation for hur en implementation kan utforas

e Att ta fram en checklista som komplement till den generella plan i punkten ovan som sedan kan féljas
vid implementation av férordningen.

e Visaien testmiljo att implementeringen fungerar

e Infotrust AB tillhandahaller en testmiljo i deras upphandlingssystem Kommers, i detta testsystem &ar
malsattningen att bevisa att en implementering kan goras i en riktig miljo.

e Undersoka den ekonomiska paverkan som en implementation skapar

e Malsattningen ar att gora en analys som visar vad kostnaden for en teknisk implementation som sker i
samband med denna undersokning skulle uppga till. Sedan gora en jamforelse mot att inte
implementera dessa forandringar och genom detta utvdardera om den ekonomiska aspekten kan visa
vad som ar bast for organisationen att gora.

4.3  Avgransningar

Att implementera GDPR i hela Infotrust AB s organisation blir fér omfattande fér denna undersékning.
Avgransningen blir darfor att diskutera hur [6sningsforslaget som tagits fram i denna undersdkning kan
anpassas till deras organisation men aven att analysera en av deras processer och att implementera tekniska
atgéarder for att den processen ska uppna kraven som medféljer i GDPR. Processen som ska analyseras ar
”skapa nytt konto” i systemet Kommers. Avgransningen géller dven for den ekonomiska analysen som kommer
att goras pa kostnaden for att implementera de tekniska aspekterna i processen om att skapa nya konton. Den
kostnaden kommer att jamféras med vad kostnaden kan bli som féljd till att inte vidta tillrackliga atgarder for
att sdkra den personliga integriteten for kunderna.

© Richard Frank ISBN: 978-91-519-3192-0 Sida 9 Av 43
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Undersokning ar utford hos en mindre organisation inom koncernen, pa grund av detta ar l6sningsforslaget
riktat mot mindre organisationer, vilket inte innebdr att 16sningen i denna undersokning inte kan anvandas for
myndigheter, sjukhus och foretag som dgnar sig at forskning.

© Richard Frank ISBN: 978-91-519-3192-0 Sida 10 Av 43
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5 Bakgrund

GDPR &r den nya dataskyddsférordningen som fran och med den 25 maj 2018 ersatter den nuvarande
Personuppgiftslagen. GDPR ér till skillnad fran personuppgiftslagen en férordning och inte ett direktiv. En
forordning innebar att alla som ingar i den maste folja de nya reglerna och infora dessa pa det sattet som anges
i férordningen3. GDPR inférs bland annat fér att medlemmarna i EU vill att den fria informationen skall fléda
fritt men kontrollerat mellan féretag, organisationer och myndigheter men samtidigt skydda den registrerades
personliga integritet [1].

Den nya férordningen har arbetats fram tillsammans mellan medlemslanderna for att tillsammans ha en
gemensam forordning som kommer se likadan ut i alla lander. Det nuvarande direktivet ar inte bara gammalt,
det ar dven enbart ett direktiv vilket har lett till att alla medlemslander har implementerat det pa olika satt
vilket har skapat en stor skillnad i hur personuppgifter behandlas. Personuppgiftslagen togs i bruk 1995 och
sedan dess har varlden férdndrats enormt med teknikframsteg och internets intag i privatpersoners liv. Detta
har gjort att lagen tappat i bade kraft och funktion och enligt Colin Tankard sa var det sa lite som en procent av
varldens befolkning som anvédnde internet under ar 1995 [1]. Denna siffra kan jamfdéras med siffror fran Unstats
som sager att 43,75% anvande internet ar 2015 4.

© Richard Frank ISBN: 978-91-519-3192-0 Sida 11 Av 43



GDPR | praktiken

6 Teori

| detta kapitel presenterar omraden som denna undersékning berér utéver den nya dataskyddférordningen.
Varje delkapitel innehaller en generell forklaring av @mnet for att skapa en insikt om vad detta innebaér for att
lasaren ska fa en forstaelse om detta nar det ndmns i senare delar av rapporten.

6.1  Arkivlagen

Arkivlagen hanterar bland annat hur lange upphandlingar behdver sparas efter att ett avtal har upphandlats.
Om en person begar radering av sina personuppgifter enligt ratten fran GDPR sa har foretaget fortfarande
skyldighet att neka denna radering om arkivlagen siger att informationen maste behallas®.

6.2  Bokforingslagen

Enligt bokforingslagen sa maste rékenskaper sparas i sju ar efter det kalenderar som rédkenskapsaret
avslutades®. Detta innebar att mycket av de personuppgifter som lagras maste sparas lika lange da dessa
uppgifter behovs for att rakenskaperna skall vara kompletta.

6.3 Infotrust AB och Kommers Annons

Infotrust AB utvecklar I6sningar inom inkdp och elektronisk handel sedan 1998. Med Kommers erbjuds en
nyckelfardig |6sning fér upphandling, inkdp, avtalshantering och e-handel. Kommers Annons ar en portal fér
leverantérer som vill hitta pagdende upphandlingar, limna anbud och hantera e-handel’.

6.4  Personuppgifter

Datainspektionen har efter innehallet i lagtexten till dataskyddsférordningen definierat personuppgifter pa
foljande satt ”All slags information som direkt eller indirekt kan hanféras till en fysisk person som ar i livet
raknas enligt personuppgiftslagen som personuppgifter. Aven bilder (foton) och ljudupptagningar pa individer
som behandlas i dator kan vara personuppgifter dven om inga namn namns. Krypterade uppgifter och olika
slags elektroniska identiteter, som exempelvis IP-nummer, rdknas som personuppgifter om de kan kopplas till
fysiska personer”®. Datainspektionen har dven listat vad som anses vara kinsliga personuppgifter enligt
dataskyddsférordningen®:

e  Ras eller etniskt ursprung

e  Politiska asikter

e Religios eller filosofisk overtygelse

e Medlemskap i en fackforening

e Halsa

e En persons sexualliv eller sexuella laggning

e  Genetiska uppgifter och biometriska som entydigt identifierar en person

6.5 JavaScript

JavaScript ar ett plattformsoberoende och objektorienterat sprak, det anvands framst for att utveckla
webbsidor. JavaScript kan bland annat anvandas for att skapa iterativa och dynamiskt innehall till webbsidor
som t.ex. vaxling av annonser eller att délja visa delar av en webbsida®.

6.6 Missbruksregeln

| skrivande stund regleras behandling av personuppgifter genom personuppgiftlagen. Personuppgiftslagen
skyddar individen fran att deras personuppgifter inte anvands eller sprids utan tillatelse. | denna lag finns det
undantag om hur personuppgifter kan anvandas for vissa andamal som publikationer, vilka skyddas av
tryckfrihetsforordningen eller yttrandefrihetsgrundlagen dvs radio, tidningar tv, film, bocker och webbsidor
med en ansvarig utgivare behéver inte tillimpa personuppgiftslagen!! 2. Men de maste félja
tryckfrihetsférordningen och yttrandefrihetsgrundlagen®3. Ett annat undantag &r missbruksregeln, denna séger
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att personuppgifter i ostrukturerad form (i flytande text) far forekomma sa lange de inte krédnker den
personliga integriteten.

6.7 Integritet by design/Privacy by design

Integritetsskydd syftar pa principen att endast ta in den information som behdévs och inte nagonting mer, att
inte lagra data langre an nédvandigt och inte anvanda data till mer an till syftet det samlades in for. Det
handlar dven om att fa samtycke av den registrerade att behandla personuppgifterna fér det &ndamalet de har
inhamtats for och att vara transparent angaende hur behandlingen av personuppgifterna kommer att ske.

Privacy by design bygger pa principen att lyfta fram integritetsfragor i bérjan av processen vid utveckling av ett
IT-system eller en IT-l6sning. Genom att lyfta fram fragan om integritetsskydd tidigt i processen kan man ta
hansyn till de lagar och krav som stalls for att skydda den personliga integriteten och pa det viset eliminera
risken att hamna i dyra fallgropar, exempel pa integritetsfragor som kan tas upp tidigt och integreras i systemet
kan vara'#:

e  Minimera antalet personuppgifter som behandlas
e Atkomsten till personuppgifter begrinsas

e Transparent anvandargranssnitt for de registrerade kunderna sa att det ger den registrerade insyn pa hur
deras personliga data hanteras
e  Skydda personuppgifter fran obehoriga

6.8 RSA - Kryptering

RSA-kryptering ar en sdker och beprévad krypteringsalgoritm som ar |att att forsta och relativt enkel att
tillampa. Den anvander sig av en asymmetrisk kryptering, det innebar att den anvénder en 6ppen nyckel for att
kryptera en text och denna text kan endast dekrypteras med en privat nyckel. Detta gér det mojligt att signera
den krypterade texten fér att garantera att den dekrypteras av korrekt mottagare®® %,

6.9 C#

C# (uttalas C-Sharp) ar ett programmeringssprak som &r utvecklat av Microsoft for att kéra pd .NET ramverket?’
18 C# &r ett plattformsoberoende programmeringssprak, det betyder att det kan kéras pa flera operativsystem.
Nagra olika typer av program utvecklade med C# kan vara konsolprogram, Windowsapplikationer och
webbapplikationer.
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7 Relaterade arbeten

Nagra rapporter och artiklar som berér @mnet i denna rapport har studerats for att fa ytterligare synvinklar pa
hur GDPR har tolkats, av andra for att ta fram en generell 16sning for hur féretagen ska hantera GDPR.
Inledningsvis behandlas fragan om vilka utmaningar organisationen stalls infér med inférandet av GDPR, det
fortsatter sedan med att studera andra synvinklar pa hur problemet med borttagandet av missbruksregeln kan
hanteras. Kapitlet avslutas med relaterade arbeten pa hur foretag uppfattar forandringarna, hur dessa
foérandringar skall ske och vilka forberedelser som kravs fér dessa.

Colin Tankar skriver en artikel om GDPR och innebdérden av detta for organisationerna [1]. Han skriver om hur
GDPR medfor striktare regler for organisationen for att skydda den personliga integriteten. Att detta var en
nodvandig forandring da den tidigare lagen for att hantera personuppgifter ar olika beroende pa vilket land
som tolkat lagen. Han skriver dven att detta staller hogre krav pa dataskydd hos organisationerna och ger en
kort vagledning pa vad organisationerna behdver titta pa for att anpassa sig till GDPR. Detta ar nagot som Steve
Mansfield-Devine ocksa skriver om i artikeln "Meeting the needs of GDPR with encryption”, Steve skriver om
hur féretagen for tanka infor anpassandet till GDPR och méjliga I6sningar till detta [2]. Henrik Mansson och
Joey Erichsen skriver i rapporten "Tillmotesgaende av GDPR” om vilka de storsta tekniska utmaningarna
foretag stélls infor med inférandet av GDPR, de skriver dven om utmaningarna som tillkommer vid utvecklande
av ny teknisk funktionalitet och att implementera detta i nuvarande system [3].

En artikel skriven av Lawrence Ryz och Lauren Grets "A new era in data protection” ar mer fokuserad pa hur en
person identifieras genom data och vilka undantag det finns for att dela denna data med en tredje-part [4]. Da
artikeln ar baserad pa hur GDPR kommer att paverka e-discovery, skriver de dven att hantera data i flytande
text kommer bli en tuff uppgift da det inte finns undantag i GDPR fér detta'®. Aven Paula Lundholm och Sandra
Adolfson skriver i deras fallundersdkning "Detaljhandelns férberedelser infér GDPR” om data i flytande text, de
har intervjuat olika foretag dar de fragat om hur de ska I6sa denna fraga [5]. Den visar att det finns stor oro
angaende data i flytande text och hur de ska I6sa detta, endast ett av de intervjuade féretagen hade en idé om
hur de skall hantera detta. | artikeln “The GDPR and Big Data: Leading the way for Big Genetic Data?” skriver
Kart Pormeister att risken med att samla in stora mangder personuppgifter identifierats langt innan direktiven
med GDPR togs fram. Han skriver dven om hur GDPR kommer att paverka Big Data [6].

| en rapport skriven av Maja Bradefors och Julia Petterson undersoker de fragan “Hur uppfattar foretag de
forandringar som GDPR innebér och hur gar de tillvdga med férberedelserna infér den nya lagen?” [7]. De
skriver om vad GDPR innebdar och hur férandringsprocesser kan se ut hos foretag. De har dven intervjuat
foretag angaende detta, analyserat och jamfort deras svar for att se hur de olika féretagen I6ser fragan om
GDPR. Det skrivs dven om forberedelser infor GDPR i artikeln “"The Year of the GDPR” skriven av Kim Smouter, i
den artikeln ndmner Kim tre viktiga steg som bor tas i beaktande vid anpassning till GDPR och kompletterar
detta med en checklista for anpassning till GDPR [8] [9].

Ytterligare en atgard det talas om valdigt mycket ar privacy by design, att lyfta fram fragan om integritetsskydd
tidigt i processen. Detta dr nagot som Harald Gjermundrod, loanna Dionysiou och Kyriakos Costa skriver om i
en artikel dar de dven skriver att det inte finns ett tydligt ramverk for att implementera detta [10].
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8 Analys av dataskyddsforordningen

En undersokning pa Dataskyddsférordningen i sin helhet, undersékningen har delats upp i kapitel i samma
ordning som forordningstexten ar uppdelad. De delar ur GDPR som anses vara viktigast for projektet visas har
upp och forklaras. Referenserna ar till lankade delar ur forordningen men specifika kapitel och artiklar kommer
namnas vid behov [11].

8.1 Allmédnna bestammelser

Detta kapitel i GDPR forklarar oversiktligt hur férordningen ar tankt att anvandas och hur den skall anvdndas
beroende pa vilken typ av person, foretag eller organisation som fragan ber6r. Artikel 1 sager att férordningen
avser att faststalla bestammelser for hur behandling av personuppgifter skall utféras samt hur det fria flodet av
personuppgifter skall ske. Forordningens forsta kapitel, artikel 1 sager bl.a. detta, “Denna férordning skyddar
fysiska personers grundlidggande rittigheter och friheter, sarskilt deras ritt till skydd av personuppgifter”2°.
Resterande delar av férordningen forklarar tilldmpningsomraden och definitioner.

Slutsats: Forklarar hur férordningen skall anvindas av berorda aktérer och till vilket &andamal den har inférts.

8.2 Principer

Personuppgifter som samlas in fér sarskilda andamal skall behandlas pa ett lagligt, korrekt och 6ppet satt
gentemot den registrerade det géller och det uttryckligt angivna dndamalet. Det ar de faststallda &ndamalen
som satter ramarna for behandling av personuppgifterna. Om personuppgifterna vidare ska behandlas for
arkivandamal som uppfyller arkivlagen eller bokféringslagen ar det da detta som galler for arkivering av
personuppgifter?!

22 personuppgifterna som inhamtas ska vara uppdaterade, relevanta och éverensstimma med dndamaélet de
ska behandlas for. For att sakerstélla att uppgifterna ar korrekta ska rimliga atgarder anvandas for att
sakerstalla att de inte ar felaktiga. Den registrerades uppgifter ska forvaras sa att den registrerade inte kan
identifieras under en langre tid an nédvandigt for det andamalet personuppgifterna behandlas.

Personuppgifterna ska behandlas pa ett sdkert satt som skyddar mot otillaten behandling, obehériga, forlust,
forstoring eller skada genom olyckshandelse. Detta skall hanteras genom att anvdnda lampliga tekniska eller
organisatoriska atgarder. For att behandling av personuppgifter ska vara lagligt maste personen som detta
beror lamna sitt samtycke och att den registrerades personuppgifter behandlas enligt ett eller flera specifika
andamal.

Behandlingen kan enligt férordningen vara nédvéndig fér om:

e  Parterna skainga i ett avtal eller utfora vissa atgarder pa begaran av personen i fragan innan ett avtal
ingas.

e  Fullgéra en rattslig forpliktelse som avilar den personuppgiftsansvarige (ska faststallas i enlighet med
unionsratten eller en medlemsstats nationellas ratt som den personuppgiftsansvarige omfattas av).

e Skydda intressen som ar av grundldggande betydelse for den registrerade eller fér en annan fysisk
person.

e Utfora en uppgift av allmant intresse eller som ett led i den personuppgiftsansvariges
myndighetsutdvning (ska faststallas i enlighet med unionsratten eller en medlemsstats nationellas ratt
som den personuppgiftsansvarige omfattas av).

e Andamal som ror den personuppgiftsansvariges eller en tredje parts berattigade intressen, om inte
den registrerades intressen eller grundlaggande rattigheter och friheter vager tyngre och kraver skydd
av personuppgifter, sarskilt nar den registrerade ar ett barn.

Vid inhdamtning av personuppgifter for informationssamhallets tjanster direkt till ett barn som ar under 16 ar
ska samtycket godkdnnas av en person som har féraldraansvar for barnet. Personuppgiftsansvariga maste
kontrollera att samtycket godkanns av personen med féraldraansvar for barnet.

Om personuppgifter behandlas for andra @ndamal an det sarskilda @andamalet de samlades in for som utgor en
nodvandig och proportionell atgard for att skydda de mal som avses i artikel 23.1. Personuppgiftsansvariga ska
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bevisa hur behandlingen for andra &ndamal ar 6verensstammande med de andamalen personuppgifterna
samlades in.

e De ska betrakta kopplingar mellan de andamalen personuppgifterna har samlats in och andamalen de
ytterligare anvants for.

e Det sammanhang inom vilket personuppgifterna har samlats in, sarskilt forhallandet mellan de
registrerade och den personuppgiftsansvarige.

e Personuppgifternas art, sarskilt huruvida sarskilda kategorier av personuppgifter behandlas i enlighet
med artikel 9 eller huruvida personuppgifter

o om fallande domar i brottmal och évertradelser behandlas i enlighet med artikel 10.

e  Eventuella konsekvenser for registrerade av den planerade fortsatta behandlingen.

e Forekomsten av lampliga skyddsatgarder, vilket kan inbegripa kryptering eller pseudonymisering.

Personuppgiftsansvariga ska kunna visa att personuppgifterna som har samlats in grundar sig pa samtycket, att
personen har samtyckt till behandling av personuppgifter. Om samtycket lamnas i en skriftlig forklaring ska
samtycket forklaras pa ett tydligt och begripligt satt med anvandning av klart och tydligt sprak. Personen ska pa
egen begaran nar som helst kunna aterkalla sitt samtycke. Detta paverkar inte behandling som redan har
utforts under samtycket av personen.

Att behandla personuppgifter som avslojar ras, etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse, medlemskap i fackforening, genetiska uppgifter, biotermiska uppgifter for att identifiera en fysisk
person, uppgifter om hélsa eller om en fysisk persons sexualliv eller sexuella laggning ska vara forbjuden om
inte samtycke till behandling av dessa uppgifter har limnats?3.

Slutsats: Personuppgifter far enbart samlas in ndr behov for detta finns och samtycke har inhamtats fran den
registrerade for att skydda den personliga integriteten. Det dr den insamlande aktorens skyldighet att
behandla uppgifterna lagligt, korrekt och 6ppet i forhallande till den registrerade.

8.3 Den registrerades rattigheter

Den registrerades rattigheter har 6kat med inforandet av GDPR. Den stérsta delen &r att den fysiska personen
maste informeras pa ett enkelt och lattforstatt satt om hur de olika personuppgifterna sparas, varfor, hur lange
dessa skall sparas, vem som &r ansvarig 6ver hanteringen av personuppgifterna och vad den registrerade har
for mojligheter och rattigheter i hanteringen av de erlagda personuppgifterna. Den registrerade har dven
ratten att fa tillgang till personuppgifterna organisationen har om den registrerade, rattelse och radering,
ratten till att begransa behandlingen av personuppgifterna och ratt till dataportabilitet. Det finns utéver dessa
rattigheter flera tillagg om hur den fysiska personens uppgifter skall hanteras och i vilka fall dessa ar
tillimpbara?* 2° 26 2728,

Slutsats: Den datainsamlande aktéren maste pa ett tydligt och enkelt satt férvisa sig om att den registrerade
vet hur och varfér personuppgifterna sparas. Den registrerade maste dven fa reda vilka méjligheter den har
for hanteringen av personuppgifterna.

8.4  Personuppgiftsansvarig och personuppgiftsbitriade

En personuppgiftsansvarig ar enligt forordningen “en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra bestammer andamalen och medlen for
behandlingen av personuppgifter”?. Den personuppgiftsansvarige ar ansvarig for att alla personuppgifter
hanteras enligt den férordningen som finns. Den ansvarar for att de tekniska och organisatoriska férandringar
som kravs och att organisationen och de anstallda forstar vikten av att hanteringen goérs pa det satt som har
beslutats av den personuppgiftsansvarige. Den personuppgiftsansvarige ar ocksa ansvarig for att detta foljs
fortsattningsvis och uppdateras vid behov. For att den personuppgiftsansvarige skall kunna visa pa att den
fullfort sina uppgifter sa finns det enligt artikel 40 och 42 olika uppférandekoder och certifieringsmekanismer
som far anvandas for att visa pa att man efterlever de géllande reglerna.
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Om organisationen uppnar nagot av dessa krav sa dr det den personuppgiftsansvarige som ar skyldig att infora
ett register 6ver vilka personuppgiftsbehandlingar som utfors:

e Foretaget har mer @n 250 anstéllda
e  Finns risk for den registrerades rattigheter och friheter
e Att behandlingen inte ar tillfallig.

Personuppgiftsbitradet ar en fysisk eller juridisk person som ar utsedd av den personuppgiftsansvarige att
hantera den personuppgiftsansvariges data enligt de givna riktlinjerna. Detta skall regleras i avtal och vara val
specificerat. Ett personuppgiftsbitrade maste for att kunna bli utsedd kunna garantera den tekniska och
organisatoriska sdkerheten som krévs fér den typen av personuppgifter som skall hanteras®.

Dataskyddsombud utses av personuppgiftsansvarige och personuppgiftsbitradet om nagon av dessa tre fragor
stimmer in hos organisationen3’:

1. Ar ni en myndighet eller en folkvald férsamling, det vill sdga ett offentligt organ?

2. Har ni som kdrnverksamhet att regelbundet, systematiskt och i stor omfattning évervaka enskilda
personer?

3. Har ni som kdrnverksamhet att behandla kansliga personuppgifter eller uppgifter om brott i stor
omfattning?

Dataskyddsombudets uppgifter ar att 6vervaka att dataskyddsforordningen foljs i sin helhet hos
organisationen. Att finnas tillganglig for personuppgiftsansvarige och personuppgiftsbitrade for att ge rad
gallande konsekvensbeddmning av dataskydd. Dataskyddsombudet samarbetar med tillsynsmyndigheten och
agerar som kontakt nér tillsynsmyndigheten behover information fran organisationen.

Slutsats: Den personuppgiftsansvarige ar skyldig att bevisa att forordningen féljs aven om den tecknat avtal
med ett personuppgiftsbitrdde som skéter den faktiska hanteringen av personuppgifter. For att kunna
redogora for den registrerade vilka personuppgifter som behandlas och syftet med behandlingen samt att
dessa ar sikrade for intrang. Ett personuppgiftsbitrdde hanterar den personuppgiftsansvariges data enligt
férordningen och avtalet mellan de tva parterna. Personuppgiftsombudet vid de tilifdllen en sadan krévs
o6vervakar att organisationen féljer forordningen och agerar som en kommunikationslank mellan
datainspektionen och den personuppgifts-ansvarige eller personuppgiftsbitradet

8.5  Overféring av personuppgifter till tredjelinder eller internationella organisationer

For att personuppgifter far 6verféras till ett tredjeland eller en internationell organisation maste EU-
kommissionen beslutat att de i fragan har sdkerstallt likvardig skyddsniva och overféringen ska da inte kréava
nagot sarskilt tillstdnd32. Kommissionen ska dven évervaka utvecklingen i tredjeldnder och internationella
organisationer vilket kan paverka tidigare tagna beslut. Under féljande situationer far 6verforing av
personuppgifter till tredjeland eller internationella organisationer ske med férutsattningarna att reglerna i
férordningen foljs.

e Lampliga skyddsatgarder

e  Sarskilt tillstand av Datainspektionen

e Samtycke eller i andra sarskilt angivna situationer
o Overféring vid enstaka tillfillen

Slutsats: For overforing av personuppgifter till tredjepartsland behéver samtycke inte inhdmtas om det ar
likvirdig skyddsniva eller kraven for nagot av de fyra undantagen ovan uppfylis.

8.6  Oberoende tillsynsmyndigheter

Varje medlemsstat skall utndmna en eller flera oberoende myndigheter som ska ansvara for tillampningen av
forordningen for att skydda den enskilda personens rattigheter genom att 6vervaka de som behandlar
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personuppgifterna och att de gér detta enligt dataskyddsforordningen. Tillsynsmyndigheten ska formedla
risker, regler, skyddsatgarder och rattigheter om hur behandling ska ga till. De ska dven varna och beordra
organisationer att ta till atgarder vid behandling av personuppgifter, de kan dven begrénsa eller férbjuda
behandling av persondata hos organisationer samt att besluta om sanktionsavgifter. Tillsynsmyndigheten kan
dven forse den enskilda personen med information om deras rattigheter med anledning av forordningen.

Slutsats: Varje medlemsstat maste utse en eller flera myndigheter som ar skyldiga att uppratthalla
forordningen genom att formedla forordningen och 6vervaka att den féljs.

8.7  Samarbete och enhetlighet

Med samarbete sa menas de flesta typer av samarbete men framférallt handlar det om att tillsynsmyndigheten
ska samarbeta tillsammans med andra landers tillsynsmyndigheter pa ett snabbt och smidigt satt och med de
organisationer eller personer som har nagon form av kontakt med tillsynsmyndigheten. Tillsynsmyndigheten
maste bista med kommunikation mellan de olika ldndernas tillsynsmyndigheter och de skall &ven kommunicera
med de organisationer eller personer som har asikter om hantering av personuppgifter.

Slutsats: Tillsynsmyndigheten ar skyldig att hantera kommunikation mellan tillsynsmyndigheter och
organisationer eller personer, de skall agera som en mellanhand.

8.8 Réattsmedel, ansvar och sanktioner

Enligt kapitel VIII, Artikel 77 sa har alla fysiska eller juridiska personer som anser att dennes personuppgifter
har behandlats pa felaktigt satt ratt att lamna in ett klagomal till tillsynsmyndigheten som &r ansvarig for den
medlemsstat dar klagomalet galler, oftast ar det den tillsynsmyndighet som finns i personens hemland.
Kommunikation mellan tillsynsmyndigheten och personen i fragan angaende det pagaende drendet skall skotas
av tillsynsmyndigheten om hur drendet fortskrider. Tillsynsmyndighets ansvarar for vilken typ av sanktion som
en personuppgiftsansvarig eller ett personuppgiftsbitrade kan aldggas beroende pa vilken typ av 6vertradelse
som har skett. Detta framforallt enligt artikel 83 tillsammans med artikel 58.2. Sanktionerna kan rora sig mellan
varningar i forvag om att en 6vertradelse mot forordningen formodligen kommer ske med tanke pa nagon
form av forandring, till sanktioner pa upp till 20 000 000 € eller 4% av den globala arsomséattningen. Det finns
bade lagre sanktionsavgifter och enbart reprimander i straffskalan. Det beror helt pa 6vertradelsens art, hur
stor den &r, vad for atgarder som gjorts i forvag for att forhindra det och flera andra varderingar kan goras
enligt forordningens artikel 83, bade forsvarande och formildrande.

En person som pa nagot satt har lidit skada pa grund av en organisations hantering har enligt Artikel 82 ratt till
ersattning beroende pa situation och handelse, detta fran den personuppgiftsansvarige eller
personuppgiftsbitradet alternativt bada tva.

Slutsats: Tillsynsmyndigheten har skyldighet att se till att inrapporterade klagomal hanteras och
kontrolleras. Om felaktigheter i behandlingen skett fran den personuppgiftsansvarige sa skall
tillsynsmyndigheten bestraffa denne enligt forordningen.

8.9 Bestammelser om sdrskilda behandlingssituationer

Vissa situationer kraver sarskild behandling av personuppgifter for utférande av vissa dndamal,
medlemsstaterna ska ta fram sarskilda bestammelser dvs undantag eller avvikelser beroende pa situation.
Dessa behandlingssituationer har delats upp i féljande omraden och de har egna specifika undantag som maste
uppnas fér behandling av personuppgifter®.

e Yttrande- och informationsfriheten

e Allmanhetens tillgang till allmanna handlingar

e Nationella identifikationsnummer

e Anstéllningsforhallanden

e Skyddsatgarder och undantag for behandling for arkivandamal av allmént intresse, vetenskapliga eller
historiska forskningsandamal eller statistiska andamal

e  Tystnadsplikt

e Befintliga bestdmmelser om dataskydd inom kyrkor och religiésa samfund
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Slutsats: Forordningen har vissa undantag da det finns lagar som ar starkare, dessa undantag ar oerhort
viktiga att hantera och kontrollera.

8.10 Delegerade akter och genomforandetakter

Rattigheten att ta emot delegerade akter som avses i artikel 12.8 och 43.8 ska lamnas till kommissionen fran
och med den 24 maj 2016. Nar kommissionen mottar en delegerad akt ska de informera Europaparlamentet
och radet. Den befogenheten kan dven aterkallas av Europaparlamentet eller rddet det innebar att
befogenheten slutar gélla dagen efter detta offentliggjorts i Europeiska unionens officiella tidning eller vid ett
givet datum.
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9 Metod

| detta kapitel beskrivs de olika stegen i undersékningen for att ge en djupare forklaring for hur arbetet har
fortskridit och vilka metoder som har anvants genom undersékningen. Kapitlet bérjar med att forklara vilken
typ av metod som har valts till undersékningen for att sedan fortsatta och beskriva intervjumetoden och
avslutningsvis beskriva genomférandet av den tekniska implementationen i undersékningen.

9.1  Strategi for undersokningen

Den valda metoden for den har undersékningen ar en kvalitativ fallundersékning som Alan Bryman skriver om i
Social Research Methods [12]. Denna metod anvander sig av flera datainsamlingsmetoder som intervjuer,
observationer och dokumentanalys fér att samla in data som ska analyseras for att fa en djup forstaelse for
amnet i undersdkningen. Utifran detta valdes intervjuer, litteraturundersdkningar och att deltaga i seminarier
som metoder att samla in data till denna undersdkning. Metoderna for att samla in data valdes da den storsta
kallan for denna undersdkning ar Datainspektionen och férordningstexten for den nya
dataskyddsforordningen. Nar den nya férordningen och olika tolkningar av den analyserats noggrant togs ett
|6sningsforslag fram som resultat av undersokningen. Darefter intervjuades tva olika organisationer for att
sedan jamfora I6sningsforslaget med resultatet fran intervjuerna som var baserad pa hur andra organisationer
har |6st samma fraga hos dem. Slutligen implementerades en del av I6sningen i Kommers system vilket visas i
kapitel 8 och diskuteras i kapitel 9.

9.2  Intervjuer

Intervjuerna var menade for att anvanda som forskningsmaterial i undersokningen och att jamféra I6sningar
hos andra organisationer med resultatet i denna undersékning. Det var da viktigt att fa en djup forstaelse for
hur andra organisationer har tolkat GDPR och vilka I6sningar de har for att implementera det i organisationen
[13]. Den valda intervjumetoden till denna undersokning blev da en semistrukturerad intervjumetodik som gar
ut pa att forberedda fragor infor intervjun och foljdfragor anpassas beroende pa vilket svar den intervjuade
ger. Genom att anvanda en semistrukturerad teknik 6ppnar det for att intervjun ska bli ett mer naturligt samtal
och foljdfragorna som ar anpassade till svaret som ges ger ett mer djupgaende svar pa den ursprungliga fragan
som stallts. Detta ger en viss struktur for att inte hamna i fel riktning pa intervjun samtidigt som den
intervjuade far mojlighet att tala fritt runt frdgorna som stalls.

9.3  Tekniskt genomférande

Processen i Kommers som undersdkningen behandlar analyserades noggrant och en modell pa denna process
skapades tillsammans med Infotrust AB. Detta gjordes for att skapa en forstaelse for vad som sker i processen
och hur personuppgifter hanteras i organisationen och i systemet. Darefter diskuterades alternativa |6sningar
for hur GDPR kan implementeras i denna process for att sedan nar ett beslut togs angaende en I6sning sa
implementerades denna i systemet.

9.4  Ekonomisk analys

Kostnadskalkylering for implementationen och en kostnadskalkylering dar en implementation inte gjorts. En
jamforelseanalys har gjorts pa dessa tva kostnadskalkyler. Tabeller har skapats for att kunna visa upp ett
resultat som senare fritt har diskuterats beroende pa vilka scenarion som har kunnat forutspas via en
workshop tillsammans med Infotrust AB.

En jamforelse av denna kostnadskalkylering har utforts med ett foretag, hadanefter kallat foretag X som ar
betydligt mer etablerat pa marknaden och storre i antalet anstéllda. Kostnadskalkyleringen som anvandas fran
foretag X ar inte pa hela implementationen av GDPR pa foretaget utan den &r avgransad till en liknande
implementering som denna rapport hanterar. Foretag X har flera projekt igang parallellt och kostnaderna for
dessa projekt ar valdigt lika.

En intervju med foretag Y har ocksa utforts dar en jamforelse var svarare att géra da de hade tagit ett storre
grepp och inte delat upp det i lika sma system. Foretag Y pratade mer om att kostnaden for GDPR &r oerhort
individuell d& det redan investerade strukturkapitalet skiljer sig valdigt mellan féretag. Ett foretag som hanterat
personuppgiftslagen pa ett bra satt har enligt foretag Y redan valdigt mycket av administrationen och det
mesta i systemen klart fér GDPR. Detta medfor en lagre kostnad for inférandet av forandringarna for GDPR.
Detta ger en svarighet i att jamfora de olika féretagens kostnader.
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GDPR | praktiken

10 Leverantorsregistrering i Kommers

Detta kapitel forklarar den processen i Kommers som denna undersdkning analyserar. Den beskriver hur en
registrering av ett leverantdrskonto i Kommers gar till innan implementeringen av GDPR har genomforts.

Registrering

Nar en leverantor vill ansluta sig till Kommers sa anvander de sig av en registreringsfunktion pa hemsidan.
Denna funktion illustreras nedan i figur 7.1 och bilaga B visar hur det ser ut i systemet. En anvdandare kommer
in pa hemsidan och véljer att starta en registreringsprocess. De tre olika stegen i processen ar "Receive
request” har anger anvdndaren sina uppgifter och klickar sedan registrera. Nasta steg ar “Accept terms &
conditions” som kontrollerar att anvandaren har godkant gallande avtal vilket ar ett krav for att anvandaren
ska fa registrera sig. Nar detta steg ar klart lagras den registrerades person-uppgifter i databasen se Bilaga C,
har visas det att endast |6senordet ar krypterat i databasen. Det tredje och sista steget i processen ar ”E-mail
confirmation” som hanterar ett aktiveringsmail som anvandaren maste godkdnna, detta steg utfors for att
kontrollera att det ar ratt person som forsoker skapa anvandarkontot.

New user process =
New user Receive > Accept terms = E-mail =

request _— request ——»  &conditions ——  confirmation
Handle user data User acceptance Confirmation

service service service

AN VAN AN

User data DI |
Bt
AN [
| Database tables ns

-~

I

Database O

Figur 7.1 - Visar processen éver hur en ny leverantér registrerar sig i Kommers och far tillgang till ett
anvdndarkonto.
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11 Resultat

| detta kapitel redovisas resultatet av undersdkningen, kapitlet svarar pa de fragor som presenterades i
malsattningen och resultatet av intervjuerna som utférdes for denna undersékning. Kapitlet ar indelat i
underkapitel och bérjar med att redovisa definitionen av personuppgifter for att sedan presentera resultatet av
intervjuerna. Kapitlet fortsatter sedan for att presentera den generella plan som framstallts av denna
undersokning och vilka resultat som framkommit genom anvédndning av denna generella plan i en avgrdansad
del i systemet Kommers. Kapitlet avslutas med att presentera de ekonomiska aspekterna for anvandning av
den generella planen och implementationen av de tekniska delar i Kommers som denna undersdkning
behandlade.

11.1 Definition av personuppgifter

Tidigare i rapporten beskrivs personuppgifter under rubrik 3.4 dar datainspektionen har tolkat
dataskyddsforordningen och beskriver vad som anses vara personuppgifter och vad som anses vara kansliga
personuppgifter enligt forordningen. Detta anses som en god och tydlig beskrivning av vad personuppgifter ar
som senare analyseras och diskuteras ur ett GDPR perspektiv under diskussion i rapporten.

11.2 Intervjuer

Intervjuerna gjordes enligt metoden i kapitel 6 vilket skapat lite olika svar fran intervjuobjekten som kommer
benamnas som foretag A och féretag B. Foretag A ar ett valdigt litet foretag med fa anstéllda, foretag B ar
precis tvartom, ett stort foretag. Bada foretagen hanterar mycket personuppgifter i sin verksamhet.

11.2.1 Utbildning, medvetenhet, personuppgiftsidentifiering och samtycke

For att skapa medvetenhet om GDPR sa har bada foretagen utbildat sin personal, dock pa lite olika satt, féretag
A har anvant sig av Datainspektionens utbildningar dar hela foretaget deltagit, foretag B har tagit in
konsulthjalp for att hantera évergangen och har sjdlva en egen complianceavdelning som hanterar
utbildningen fér de anstéllda3‘. Denna avdelning viljer vilka som far vilken typ av utbildning och de sitter ihop
det arbetssatt som skall anvadndas, allt for att se till att arbetet gar till pa samma satt oberoende av om det ar
flera personer som gér samma arbete. | foretag B har man da ocksa kommit fram till att fler typer av roller
kommer att behovas i deras CRM-system for att hindra personuppgiftsincidenter.

Foretag A har efter utbildningen tagit fram vilken typ av personuppgifter de behandlar, senare har de gjort en
indelning i vilken klassning den identifierade data skall ges, de anger att de inte har nagon direkt form av extern
ostrukturerade data da de sjdlva hanterar sin kunddata i en databas och inte i filer men att de har en del
interna ostrukturerade data. Da Foretag B mestadels redan har kontroll 6ver exakt vilka personuppgifter de
hanterar da anses inte denna del vara ett problem, den utmaning de har istéllet ar att hantera den
ostrukturerade data som de har i en gemensam fil-yta som vid detta tillfdlle ar pa cirka fem miljoner filer som
ar helt okontrollerade. De tanker hantera detta genom att satta lasrattigheter pa hela fil-ytan for alla anstallda
som maste ga igenom fil-ytan och hdmta ut de filer som den anstéllda anser sig behova. Detta skall ske innan
ett specifikt datum som infaller fore den 25 maj. De filer som den anstallda far spara for att utfora sitt arbete
enligt foretagets styrdokument maste placeras pa ratt plats som finns anvisad. Sedan kommer hela fil-ytan att
lasas for alla forutom en chefsgrupp som kan ge tillgang ifall nagon saknar nagonting. Denna fil-yta kommer
sen ligga last under en forutbestamd tid innan den helt raderas da det kan anses vara information som &r
utdaterad. Foretaget vet inte om detta ar en godkdand metod enligt férordningen men de anser att det ar
forsvarbart att hantera det pa detta satt. Bada foretagen diskuterade samtycke och hade lite olika tankar om
detta. Féretag A behover hantera samtyckte bade for personer dldre dn 13 men dven yngre, detta skapar ett
behov av att kunna identifiera bade vardnadshavare och personen som skall registreras. Féretag A ser detta
som ett ganska stort problem da det bade ar dyrt och svart att identifiera vem det ar som samtycker till deras
registrering for marknadsforing. Foretag B vill beméta detta genom att undvika samtycke sa langt som mojligt
da det kan dras tillbaka fran den registrerade narsomhelst. De vill att kunderna ingar avtal om de tjanster de
tillhandahaller s3 att foretaget kan anse sig behova personuppgifterna for att kunna utféra sina arbetsuppgifter
for kunden. De sdger att sddana avtal inte gar att bryta pad samma satt da det finns andra lagar som kraver att
hanteringen av den registrerades personuppgifter sparas for t.ex. bokforing.
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11.2.2 Risker, incidenthantering och backup

Hanteringen av risker och incidenter har hanterats pa lite olika satt av de tva féretagen, Foretag A har sett att
den storsta risken ar att de skulle kunna bli 6verésta med férfragningar om registerutdrag da de &r i en bransch
dar deras kunders anvdndare kan tankas vilja veta detta. Da foretaget ar litet kan detta ta upp mycket av deras
resurser om inte en automatisk funktion for detta skapas. Foretag B har i sin tur enbart haft en enda férfragan
om registerutdrag pa en period av sju ar. De anser att de inte behover forbereda sig for ett sddant scenario
med en automatisk funktion utan de véljer att enbart skapa ett styrdokument for manuell hantering. Foretag A
har dven identifierat en risk angdende deras lagring av data, deras databas och webbserver ligger pa samma
server. Med andra ord, om de skulle vara med om ett intrdng i servern kommer angriparna at bade
webbapplikationen och hela databasen. Detta har gjort att foretag A inte krypterar nagonting mer én
I6senorden for anvandarna da ett intrang ger tillgang till dekrypteringsnycklarna fér databasen ocksa. Foretag
B anser att de inte har nagra forhéjda risker angaende datasdkerheten med den nya férordningen da de sedan
tidigare har hoga krav pa sakerhet i sina system.

Framforallt foretag A diskuterade backuper som bade en risk och ett problem da det inte finns tydliga riktlinjer
for hur backuper och framforallt gallring i backuper skall hanteras. De sager att rent tekniskt ar det ett enormt
arbete att ta bort specifika saker ur en backup vid en radering. De anser sjalva att det borde racka med att alla
backuper tas bort med jamna mellanrum och att informera om detta nar den registrerades personuppgifter
inhdamtas. Foretag B hade inga asikter om detta.

11.3 Generell plan for implementation av GDPR

Genom att analysera GDPR i sin helhet har en generell rekommendation tagits fram i form av ett
I6sningsforslag som har delats upp i tre faser: férundersokning, riskanalys och innehall i implementering (se
figur 8.1), dessa foljs av en checklista pa vad en organisation bor ta i beaktande for att implementera GDPR.

Innehall i

Forunder Riskanalys implementering

Figur 8.1 - Illlustration av Fasindelning

11.3.1 Fas |- Forundersdkning

En utférlig forundersékning bor genomforas for att ldsa in sig om GDPR &r och forstd hur organisationen maste
forhalla sig till kraven i dataskyddsférordningen. Genom att géra detta skapas en kunskap som sedan kommer
att anvandas for att identifiera delar i organisationen dar behandling av personuppgifter behéver hanteras. Det
ar viktigt att det inte ar enbart en person eller en liten grupp som lar sig om vad férordningen sdger utan att
informationen dven fors vidare till hela féretaget.

11.3.2 Funktioner och processer

Identifiera vilka processer i organisationen som hanterar personuppgifter, analysera sedan dessa processer for
att bedoma om atgarder maste vidtas for att uppna kraven i forordningen. Att dven ta reda pa om dessa
processer skickar data till tredje part for behandling ar valdigt centralt for att skydda den personliga
integriteten. Att dven identifiera alla sakerhetsatgarder som finns i dessa processer ar centralt for att kunna
gora en bra riskanalys.
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11.3.3 Personuppgifter

Kartlagga och skapa ett register 6ver alla personuppgifter organisationen behandlar och dela upp dessa i direkt
och indirekt identifierande data. Har ska daven data som behandlas i ostrukturerad form identifieras dvs om
organisationen anvander sig av missbruksregeln. Detta underlattar vid senare tillfdlle da dven en riskanalys av
dessa personuppgifter skall utforas. Da personuppgiftsansvarig maste 6verlamna ett register av den
personuppgiftsbehandling som gors i organisationen till datainspektionen &r detta ett bra stéd for att skapa
registret vid ett senare steg. Personuppgifter ar all slags data som kan relateras till en levande fysisk person.
Exempel pa personuppgifter kan vara namn, e-postadress, ljudinspelning, bilder, IP-adress. Hur denna data
inhdmtas ska ocksa identifieras for att analysera vad den registrerade far for information och hur den lagras,
insamling av data kan exempelvis ske pa foljande satt formular (online/offline), offerter, mailkorrespondens
och halsodata genom stegrdknare.

Vilka personer i organisationen som hanterar personuppgifter bor ocksa identifieras da dessa maste informeras
om vad som géller med den nya forordningen for att hantera personuppgifter pa ett korrekt sitt. Detta steg ar
ocksa viktigt da alla personer inte ska ha tillgang till personuppgifter som behandlas.

11.3.4 Samtycke

Hur niidagslaget inhamtar samtycke for behandling av personuppgifter ska ocksa analyseras da detta ar en viktig
punkt i den nya férordningen. Hur ar anvandarvillkoren strukturerade, ar det juridisk text eller ar det lattforstatt
dven for nagon utan denna kunskap? Hur tydligt ar det for den som registrerar sig angaende hur och varfor
lagring sker men aven till vilket andamal sker inhdmtning av personuppgifter?

11.3.5 FAS Il - Riskanalys

En riskanalys maste utféras for att ta fram vilka risker som bade foretaget star infér med den nya férordningen
och vilka risker foretagets kunder star infor. Riskanalysen maste utforas direkt efter férundersdkningen da
foretaget har som mest kontroll 6ver vilka personuppgifter de hanterar. Hur kan foretaget paverkas om
férordningen inte foljs. Aven om Checklistan i Bilaga A inte r specifik for ett féretag ger den en bra bild av vilken
typ av fragor som maste stillas.

11.3.6 FAS Il - Innehall i implementering

For att implementera allt innehall s3 behéver den personuppgiftsansvariga organisationen utse en ansvarig som
satter ihop ett kompetent team som hanterar implementeringen och tillsammans med denna sammanstalla en
tidsplan. Denna grupp maste sammanstélla vad som behover hanteras, genom att anvanda sig av Fas | och |l
tillsammans med rekommendationerna i Fas |l dd kommer hela innehallet kunna hantera foretagets 6vergang
till att vara GDPR-Ready.

11.3.7 Utse dataskyddsombud

Ett personuppgiftsombud ar den personen som skall 6verse att den personuppgiftsansvarige hanterar
personuppgifter enligt de foreskrifter som har tagits fram. Ett personuppgiftsombud bor inte vara en person i
nyckelposition da personuppgiftsombudets omdome kan ifragasattas. Forordningen har en del riktlinjer som ar
till for att hjalpa till i denna procedur, se kapitel 5.4.

11.3.8 Utse personuppgiftsbitrade

Ett Personuppgiftshitrade kan utses men kommer férmodligen att bli identifierat. Da manga féretag har
outsourcat hela sin datahantering till ett datacenter fungerar da detta datacenter som ett
personuppgiftsbitrade. Har ar det viktigt for den personuppgiftsansvarige att ta fram tydliga avtal med raka
krav pa hur personuppgiftsbitradet skall hantera och sdkra de personuppgifterna som lagras, detta beskrivs i
kapitel 5.4.

Foretaget sjalv kan vara bade personuppgiftsansvarig och personuppgiftsbitrade det ar da viktigt att analysera
om det finns nagon kund dar foretaget fungerar som personuppgiftsbitrade och dessa avtal maste ocksa
hanteras, pa det sattet som ovan. Om foretaget har manga kunder dar personuppgifter lagras ar det viktigt att
erbjuda en bra tjanst med bra hantering av den nya férordningen for att forsoka fa alla avtal med kunderna att
vara lika varandra.
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11.3.9 Nya rutiner for dataskydd

De processer som identifierats i FAS | som inte uppfyller de tekniska sdkerhetsatgarderna for dataskydd ska
uppdateras/andras till att de uppfyller de kraven som stélls for tekniskt dataskydd i GDPR. Nya rutiner for
dataskydd eller begrénsningar av systembehdrigheter kan vara alternativ for detta.

11.3.10 Dokument som maste framstillas/uppdateras

Réattsliga dokument: Att utforma de nya avtalen gallande hanteringen av personuppgifter bdde mellan den
egna organisationen och deras personuppgiftsbitrade ar av oerhord vikt. Dessa avtal skall vara GDPR sakrade.
Om du som organisation har flera personuppgiftsbitraden ar det viktigt att man tar fram ett avtal som anvands
till samtliga personuppgiftsbitrdden for att férsakra sig om att datahanteringen sker enligt organisationens
tolkning av GDPR.

Samtycke fran kund/anvindare: Enligt GDPR:s specifikationer uppdatera informationen som ges till kunden
vid inhdmtning av data, ge dem information angaende hur deras personuppgifter kommer att behandlas och
till vilket andamal denna data inhdmtas. Att utveckla en standardtext som kan anvéndas vid flera situationer ar
en bra l6sning for detta.

Faststdlla rutiner for uppfoljning av implementation av GDPR: Det ska 6vervakas att reglerna fran GDPR f6ljs
och otillrdckliga atgarder eller vid brister ska detta rapporteras. Att faststalla rutiner om hur detta ska
Overvakas och rapporteras ska goras for uppfoljning av efterlevnaden av GDPR.

Styrdokument: Faststélla rutiner i form av styrdokument pa hur personal ska agera vid olika scenarier som
tillkommer med GDPR, dessa olika scenarier forklaras mer noggrant i kapitel 5.3:

11.3.11 Begdran av registerutdrag

e Hur personal ska agera vid incidenter eller misstanke om incident har identifierats

e Hantering av persondata for de i organisationen som behandlar personuppgifter

e Begdran om radering, andring och begransning av personuppgifter som ar registrerad
e Rutiner for dataportabilitet

11.3.12 Utbildning

Medarbetarna i organisationen som behandlar personuppgifter behéver kunskap inom GDPR for att hantera
personuppgifter pa ett korrekt satt, att sdkerstalla att ratt personer har ratt utbildning ar den
personuppgiftsansvariges ansvar®. Vissa roller kan dven behéva férdjupad kunskap, t.ex. dataskyddsombudet,
avdelningschefer, IT-avdelningen eller HR.

11.3.13 Raderingsrutiner

Faststélla anvisningar angdende foretagets egna raderingsrutiner. Hur lange och till vilket andamal behover
data lagras efter avslutat darende dar arendet innebar behandling av personuppgifter. Detta ska faststallas och
inforas i samtycket som kunden godkanner da organisationen inhamtar personuppgifter i forsta steget som
framstar i kapitel 5.2.

11.3.14 Transparens mot kund (skapa ett transparent anvandargranssnitt)

Med den nya forordningen ar det ett krav att man skall vara transparent mot den registrerade, detta kan I6sas
pa flera satt sdsom styrdokument och liknande. Om man som organisation har ett anvandargranssnitt dar den
registrerade kan logga in, da ar det majligt att skapa en funktion pa t.ex. "mina sidor" dar organisationen
fortlépande visar vilka personuppgifter de har om den registrerade anvandaren.

11.4 Checklista for implementering

Tabell 8.1 nedan ar ett utdrag ur checklistan som finns i sin helhet i bilaga A. Den har utarbetats genom
information och punkter fran Datainspektion tillsammans med denna undersoknings tolkningar och jamforelser
fran de intervjuer som utférts hos foretag A och B. | tabellen forklarar den vanstra kolumnen vilka som har
delaktighet i varje punkt.
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Tabell 8.1 - S = Undersdkningen, D = Datainspektionen.

Fas | - Forundersokning Resultat av analys

S | Lasain om vad GDPR &r och forsta hur ni maste
forhalla er till kraven i dataskyddsférordningen.

S | Vilka funktioner och var hanterar ni personliga data
(processer)

S | Interna processer som behandlar

personuppgifter

D | Tredje parts behandling av personuppgifter

11.5 Implementering av l6sningsforslag i Kommers

11.5.1 Fas |- Forundersdkning

| forundersokningen identifierades processen att registrera nya leverantdrskonton i Kommers, vilket beskrivs i
kapitel 7. Vid registrering inhdmtas personuppgifterna genom ett webbformuldr som fylls i av skaparen
(anvandaren) av kontot. Skaparen far mojlighet att ge samtycke till att personuppgifterna far anvandas i
marknadsforingssyfte, skaparen far dven mojlighet att |dsa anvandaravtalet genom att klicka pa en lank innan
de godkdnner dem. Personuppgifter som behandlas i denna process ar de som finns i tabell 8.2

Tabell 8.2 — De behandlade personuppgifterna

Direkta personuppgifter Indirekta personuppgifter

Férnamn, efternamn och e-mail Féretagets namn och organisationsnummer

Denna data lagras sedan i en databas dar den inte ar krypterad och alla anstallda i organisationen hanterar
personuppgifterna fran leverantoérerna. De anvander dven missbruksregeln da de behandlar data i
ostrukturerad form. De behandlar inte personuppgifter om barn.

11.5.2 Fas Il — Riskanalys

En riskanalys gjordes pa vad det kan innebara for Infotrust AB att inte vidta atgarder i processen for att skapa
nya konton i leverantorportalen. Féljderna till detta blir sjdlvklart sanktioner som namns i kapitel 5.8. Om det
blir fulla sanktioner eller om de far milda sanktioner gar inte att avgora just nu, darfor diskuteras olika
scenarier i senare kapitel. Dessa scenarier tar upp olika sanktionsnivaer till foljd av vilka atgarder som tagits i
organisationen. En annan aspekt pa detta ar att de tappar fortroende fran kunderna om de inte lever upp till
kraven med GDPR. Genom att inte skydda kundernas personliga integritet kan féljden bli att nuvarande och
framtida kunder viljer att vanda sig till nagon annan aktor pa marknaden. Att vidta atgarder bor darfor ses som
en investering istallet for att undvika kostnaden som tillkommer vid dessa atgéarder.

11.5.3 Fas lll - Innehall i implementering

Innehallet i implementationen har beslutats efter hansyn till avgrénsningen, resultatet av forundersokningen
och riskanalysen. | processen for att skapa nya leverantorskonton ska atgarder vidtas for att skydda
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personuppgifterna som lagras i databasen, detta ska ske genom att kryptera de direkta personuppgifterna
innan de lagras i databasen som medfér att den blir oldsbar vid ett eventuellt databasangrepp. Vidare maste
forandringar ske angdende hur anvédndaren tar del av anvandaravtal och ger sitt samtycke for behandling av
personuppgifterna de lamnar. Losningarna till dessa beskrivs nedanfor i kapitel 8.6. En analys pa vad Infotrust
AB som organisation behdver vidta for andra atgarder for att uppna kraven i GDPR &r att utse en ansvarig for
implementation, identifiera personuppgiftsbitrade och skriva avtal fér hanteringen av de personuppgifter som
personuppgiftsbitradet skall hantera, uppdatera anvandaravtal och information for inhamtat samtycke, en
plan for uppféljning for att kontrollera att GDPR f6ljs efter slutférd implementation och ta fram olika
styrdokument.

11.6 Teknisk implementation i en testmiljé

11.6.1 Registrering av leverantdrsanvandare

Genom att dndra i kryssrutorna vid registreringen och skapa en funktion som tvingar anvandaren att ldsa
anvandaravtalet som ar tydligt och enkelt strukturerat innan de kan registrera kontot. Dessa atgarder har tagits
for att tvinga anvandaren att ta del av hur deras personuppgifter ska behandlas och till vilket &ndamal.
Anvandaren far forst ange sina personuppgifter och ge samtycke for de olika behandlingar som star beskrivet
vid kryssrutorna innan de gar vidare for att registrera kontot. Vid detta steg i processen far anvandaren upp
anvandaravtalet pa skarmen som de maste ldsa igenom och langs ner i anvdandaravtalet maste de godkédnna
detta innan kontot registreras.

11.6.2 Teknisk 16sning

Har nedanfor i figur 8.2 visas funktionerna som skapades for att tvinga anvandaren att ldsa avtalsvillkoren
innan registrering. Funktionen tar fram en popup ruta med anvandaravtalet och godkdannande till samtycke
som anvandaren maste ldsa igenom (scrolla igenom avtalen) innan den kan godkdnna detta och da bli
registrerad som ny anvandare i portalen. Resultatet av funktionen visas i bilaga D.

S(document).ready(function () {
S(".close").click(function () {
S('.termsModal').fadeOut('fast');
S('.overlay').fadeOut('fast');

N;

S("#<%=bAcceptTermsAndConditions.ClientID%>").prop("disabled", true)
S('.textBoxHolder').on('scroll', function () {
if (S(this).scrollTop() +$(this)[0].inner) >= $(this)[0].scrollHeight) {

S('#<%= bAcceptTermsAndConditions.ClientID %>').prop("disabled”, false)

Figur 8.2 - Funktion i JavaScript fér godkdnnande av anvéndaravtal

11.6.3 Lagring av personuppgifter

De personuppgifter som leverantdren anger vid registrering av nytt konto hanteras i systemet och sparas i
databasen. For att skydda den personliga integriteten enligt dataskyddsférordningen har I6sningen att kryptera
denna data innan den sparas i databasen tagits fram, se Bilaga C. Den data som har valts att kryptera ar ett
resultat av analysen av personuppgifter som behandlas vid denna funktion i systemet, kryptering av férnamn,
efternamn och e-mail hindrar resterande data att relateras till en specifik person och genom detta skydda
personens integritet vid intrang. Exempel pa en funktion som kan anvédndas vid denna implementation
visas nedanfor i figur 8.3, figuren visar hur en del av en funktion for RSA-kryptering skriven i spraket C#,
funktionen visas i sin helhet i Bilaga E®.
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static public byte[] RSAEncrypt(byte[] DataToEncrypt, RSAParame- ters RSAKeyInfo, bool
DoOAEPPadding)
{
try
{
byte[] encryptedData;
//Create a new instance of RSACryptoServiceProvider. using (RSACryptoServiceProvider
RSA = new RSACryptoServiceProvider())

{
//Import the RSA Key information. This only needs

//toinclude the public key information.
RSA.ImportParameters(RSAKeylnfo);

//Encrypt the passed byte array and specify OAEP padding.
//OAEP padding is only available on Microsoft Windows XP or
//ater.

encryptedData = RSA.Encrypt(DataToEncrypt, DOOAEPPadding);

}

return encryptedData;

}

//Catch and display a CryptographicException
//to the console.

catch (CryptographicException e)

{

Console.WriteLine(e.Message);
return null;

Figur 8.3 - Kryptering med RSA skrivet i C#
11.7 Undersékning av ekonomiska paverkan som en implementation skapar

En kostnadskalkyl har gjorts pa dentekniska implementationen som denna undersdkning behandlar. Kostnaden
ar berdknad pa processen att skapa konto, processen har arbetats igenom tillsammans med l6sningsforslaget
tills det att den tekniska I6sningen ar implementerad. En kalkylering har daven gjorts pa olika nivaer av den
sanktionskostnad som kan uppkomma vid utebliven implementation for Infotrust AB utifran vad férordningen
har som riktlinjer. Detta har i denna undersékning delats in i tre olika scenarier vilka diskuteras i kapitel 9.
Debiteringskostnaden for utveckling ar ett medelvarde som ar berdknat pa Infotrust AB s egna timdebitering
vid konsultuppdrag tillsammans med en ungefarlig timlon for en Infotrust AB anstalld som inte ar pa
konsultuppdrag. Denna berdkning har gjorts for att tacka upp en del av intakterna som uteblir nar en konsult
jobbar internt och inte ar pa uppdrag. Tabellerna 8.3 till 8.7 nedan &r framtagna for att visa kostnaderna for de
olika scenarierna som diskuteras i kapitel 9.

Tabell 8.3 - Kostnad fér implementation av 16sningsférslag och teknisk implementation (Kronor)

Debiterade timmar

Kr & timme

Kostnad

160 x 2

600

192 000

Tabell 8.4 - Sanktionskostnader fér Infotrust AB beroende pad sanktionsniva (Fejkade belopp)

Arsomsittning Infotrust AB &r 2016

Sanktionsniva

Sanktionskostnad

9123 000

4%

365 000
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3% 274 000

2% 182 000

1% 91 000

Tabell 8.5 - Scenario 1 - Enbart implementering av krypteringsfunktioner (Kronor)

Implementationskostnad 114 000
Sanktionskostnad 91 000
Total kostnad 205 000

Tabell 8.6 - Scenario 2 — Endast implementering av féréndring fér anvéndarvillkorsgodkédnnandet (Kronor)

Implementationskostnad 78 000
Sanktionskostnad 0
Total kostnad 78 000

Tabell 8.7 - Scenario 3 — Implementering av bdda Iésningarna (Kronor)

Implementationskostnad 192 000
Sanktionskostnad 0
Total kostnad 192 000

11.8 Kostnadskalkyl féretag X

Kostnadskalkyleringen som utférdes hos foretag X utfordes i en avgransad implementation da foretag X var i en
process av att implementera GDPR i 20 av totalt 48 kritiska system. Kalkyleringen nedanfér beror kostnader for
att implementera foljande férandringar i ett av foretag X kritiska system.

Ta bort kanslig personliga data

Ta bort personliga data i ostrukturerad form

Hantera accesser (ta bort och lagga till accesser), vilka ska ha tillgang till CRM system

Kryptering av 6verforing av data mellan de olika systemen inom foretag X

Skapa en funktion som informerar anvdandarna hur de ska hantera personliga data nar de loggar in i
systemet
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Arbetet med att gora dessa forandringar i detta system har pagatt fran februari och arbetat med

implementationen av GDPR och detta team har bestatt av en systemagare, koordinator, teamledare och fem

utvecklare.

Tabell 8.8 — Kostnad per timme, roll och spenderad tid hos féretag X (Kronor)

Roll timme per vecka Kostnad per timme
Systemagare 4 800
Koordinator 3 800
Teamledare 6 800
Utvecklare 23 800

Tabell 8.9 — Total kostnad och utférda timmar hos féretag X (Kronor)

Roll Totalt utférda timmar Total kostnad
Systemagare 68 54 400
Koordinator 51 40800
Teamledare 102 81 600
Utvecklare 391 312 800
Total kostnad 489 600

Foretag Y delade inte med sig av siffrorna for implementeringen da de ansag att det ar alldeles for olika
bakgrunder mellan foretag for att en ekonomisk jamférelse for implementeringen av GDPR skulle ge nagonting,

speciellt da direktivet inte sager exakt vad man ska gora utan bara vilka fragor man skall 16sa.
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12  Analys och diskussion

| detta kapitel presenteras egna tolkningar tillsammans med en analys och utvardering av resultatet som
redovisades i kapitel 8. Resultatet kommer att kritiskt diskuteras i jamfoérelse med alternativa I6sningar.

12.1 Definition av personuppgifter

Jag har i resultatet kommit fram till att GDPR:s definition av en personuppgift ar valdigt rak och enkel att férsta
om du endast skall identifiera direkta eller kansliga personuppgifter. Men enligt de intervjuer och
efterforskningar jag gjort i denna undersokning anser jag att svarigheten kommer nar indirekta
personuppgifter skall identifieras, hur langt skall tolkningen goéras och vad anses vara indirekta
personuppgifter. Har anser jag att det ar oerhort svart att veta hur langt en identifikation av indirekt data skall
dras pa grund av att det inte finns tillrackliga riktlinjer for detta. Om jag t.ex. har en bild pa ett hus sa kan det
vara indirekta personuppgifter om den som ser bilden vet vem som bor i huset men nar andra manniskor ser
bilden sa ar det bara ett hus och ingenting annat, ar detta da indirekta personuppgifter nar enbart en eller ett
fatal som kanske aldrig kommer se bilden kan identifiera en person? Det hér ar frdgor som organisationer
kommer behdva stilla sig da riktlinjerna i férordningen inte ar tillrackliga.

12.2 Intervjuer

De foretagen som intervjuades var tva helt skilda foretag, bade i storlek och vad de har som affarsidé. Detta
medforde att de bemoter implementationen av GDPR pa tva olika satt. Som beskrivet i metoden sa var
intervjuerna semistrukturerade och detta gav mojligheten att validera den checklista som jag tagit fram. Bada
foretagen har delat upp implementationen i faser som liknar de faser som finns i var checklista. Bada anger
t.ex. att de har valt att utbilda sin personal, analysera de olika processer de har och identifiera personuppgifter
i dessa for att senare ga vidare till en riskanalys och sedan skapa en uppfattning om vad de behéver géra for
forandringar for att mota GDPR:s direktiv. Detta anser jag ge en validitet till den checklista som arbetats fram i
denna undersdkning da bl.a. faserna och identifikationerna &r liknande. Det skulle kunna argumenteras for att
valideringen bor vara starkare, da det inte finns nagon exakt specifikation att félja eller nagon praxis fran
arenden hos Datainspektionen sa maste detta anses vara tillrdckligt vid tidpunkten da denna undersodkning
utfordes.

12.3 Generell plan for implementering

| detta delkapitel sa diskuteras de faser och checklistan i den generella planen som tagits fram i denna
undersokning. Hur det ar tankt att den skall anvandas och hur den ar uppbyggd. Varfor den ar framtagen som
en generell plan och inte specifika uppgifter. Planen diskuteras dven kritiskt for att forséka fa en bild av var den
skulle kunna bli starkare.

12.3.1 Fasl

Det kan diskuteras om det finns tillrackligt manga punkter i forundersokningen fér att géra en total analys 6ver
organisationen. Jag anser att identifikation av funktioner och processer ar en central del for att kunna hantera
en implementation av GDPR, jag har dock valt att inte ga in pa djupet i vad som kan vara en process da en
organisation aldrig dr den andra lik. Jag vill fa organisationen att tanka till sjalva for att pa sa satt lyckas
identifiera alla processer som behandlar personuppgifter. Forundersékningen i I6sningsforslaget ar skapad for
att fa organisationen att férsta inneb6rden av GDPR, tanken ar att genom detta sa skall organisationen ta in
kunskap som gor att identifieringen av problemomraden blir ldttare. De andra tva punkterna ar enbart till som
stod for att ge organisationen en uppfattning om vad de skall identifiera i de olika processerna for att pa sa satt
veta om processen maste hanteras. Detta kompletteras med en checklista med fler fragor som en organisation
kan stalla sig i sokandet efter de berdrda processerna. Precis som att en organisation aldrig ar den andra lik sa
kommer en slutgiltig lista 6ver processer aldrig se likadan ut, darav tar checklistan upp fragor som denna
undersokning anser vara generella fragor som férmodligen finns i alla organisationer. Malet ar att
organisationen med detta skall kunna identifiera alla sina processer och inte enbart de sjalvklara.

12.3.2 Fasll

Riskfasen ar svar att ge vagledning inom da denna ar baserad pa férundersokningen och hur organisationen ser
ut. Men jag anser att ndr man gjort férundersékningen skapar det en kunskap inom GDPR och vilka risker som
organisationen kan utsattas for. Detta gar hand i hand med det risktank som GDPR vill ta fram hos
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organisationer for att kunna hantera den personliga integriteten pa ett bra satt. Det &r pa grund av detta det
inte togs fram tydligare riktlinjer pa vad for risker organisationen ska analysera i Fas Il och att det ar helt
beroende pa vad for verksamhet organisationen driver. Styrkan i denna undersékning &r att det finns
grundfragor i checklistan som kan ge vagledning om vilka risker som kan finnas och pa sa satt starta risktanket
hos organisationen.

12.3.3 Faslll

Denna fas bestar av innehallet i implementationen och &ar ett resultat av forundersokningen och riskanalysen,
har har jag tagit fram delar som &r ett krav enligt GDPR som varje organisation maste hantera vid inférandet av
GDPR, dessa delar ar specificerade i checklistan. Utdver detta tillkommer de férdndringarna som identifierades
i resultat av forundersékningen och riskanalysen. En fraga som alla organisationer kommer att bli tvingade att
hantera &r hur de ska hantera ostrukturerade data da det inte finns nagra riktlinjer pa hur detta ska behandlas.
Tidigare kunde denna punkt undvikas genom missbruksregeln som nu férsvinner. D3 jag blivit tvingade att géra
avgransningar, har jag i denna undersokning inte hittat en I6sning pa att hantera ostrukturerade data.
Diskussioner angaende detta har férst under undersokningens gang och en tanke jag har for att hantera
ostrukturerade data ar att tanka privacy by design vid utvecklande av nya eller befintliga processer. Genom
detta lyfts fragan fram tidigt i processen for att hantera detta pa basta satt.

12.3.4 Teknisk 16sning

Atgdrder for att sékerstdlla att anvéindaren tar del av anvéndarvillkoren

Rullningsfunktionen sdkerstaller att anvandaren tagit del av anvandarvillkoren och givit sitt samtycke till
organisationens behandling av personuppgifter. Att anvandaren blir tvingad att scrolla igenom anvédndaravtalet
och klicka godkann medfér att anvdandaren far alla mojligheter att férsta hur organisationen behandlar
personuppgifterna.

Jag ansag att rullningsfunktionen ar en central del i I16sningen for att tvinga anvandaren att ta del av
anvandarvillkoren. Nagot jag anser kan skapa forvirring &r om anvdndaren inte forstar att knappen for att
godkanna avtalet aktiveras férran efter att man scrollat igenom texten, argumentet for att anda anvanda
denna metod grundar sig i att i dagens samhalle har majoriteten av anvandarna god datorvana och att det ar
underforstatt att knappen inte aktiveras forrdn man har scrollat igenom texten. Det finns dven en risk att
anvandaren inte laser igenom anvandaravtalen utan enbart scrollar ner och godkdnner avtalet. Men jag anser
att denna losning uppfyller de direktiv enligt kapitel Ill, artikel 12 i férordningen. “Den personuppgiftsansvarige
ska vidta ldmpliga dtgdrder fér att till den registrerade tillhandahdlla all information som avses i artiklarna 13
och 14 och all kommunikation enligt artiklarna 15-22 och 34 vilken avser behandling i en koncis, klar och tydlig,
begriplig och ldtt tillginglig form, med anvindning av klart och tydligt sprdk, i synnerhet fér information som ér
sdrskilt riktad till barn”.

En alternativ I6sning ar att utga fran den ursprungliga metoden med en kryssruta och bredvid denna kryssruta
en lank till anvandarvillkoren, har kan da en funktion inféras som inte aktiverar kryssrutan férran att
anvandaren har klickat pa lanken fér anvandarvillkoren. Detta skulle da behéva fortydligas med en férklarande
text vid kryssrutan. Med denna |6sning anser jag att det finns en stor risk att anvdandaren endast klickar pa
lanken och inte tittar pa anvandaravtalen och darfor bestamde jag oss for att anvanda den forstnamnda
I6sningen.

12.3.5 Kryptering

Den I6sningen jag har tagit fram som forslag ar att skydda de direkta personuppgifterna med kryptering och
genom krypteringen stoppa identifikationen av en person genom indirekta personuppgifter. Da de indirekta
personuppgifterna som identifierades i processen att skapa nytt konto bestar av féretagsuppgifter, anser jag
att de direkta personuppgifterna skall krypteras for att da hindra en identifikation av en specifik person genom
foretagsuppgifter som finns lagrade. Jag valde att ge forslaget att kryptera informationen i webbapplikationen
for att inte bli hindrade av en databashanterares egen krypteringsalgoritm. (Detta sett utanfér ramen av
SSL/TLS). Detta ger en styrka och valfrihet i att olika algoritmer kan véljas beroende pa vilken sékerhetsniva
man vill ha och dessutom finns valmajligheten att byta krypteringsalgoritm i framtiden for att 6ka sdkerheten
om det behovs. Genom denna |6sning anser jag att den personliga integriteten ar skyddad vid ett
databasangrepp da specifika personer inte gar att identifieras om de kommer 6ver den data som finns i
databasen. Da krypteringen sker i applikationslagret maste dven dekrypteringen ske i applikationslagret vid alla
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de funktioner som behandlar denna data. Jag anser att dessa funktioner endast behéver anropa
dekrypteringsfunktionen som skapas i samband med krypteringen. Det som kan vara problematiskt ar att
identifiera vilka funktioner som behover anvanda sig av kryptering och dekryptering. Har anser jag att dessa
funktioner redan bor vara identifierade under férundersokningen och denna lista med processer kan da
ateranviandas for att identifiera vilka som dessutom kommer krédva kryptering eller dekryptering. En alternativ
I6sning ar att dela upp direkta och indirekta personuppgifter i tva olika databaser. Genom detta kan inte de
indirekta personuppgifterna kopplas till en person om det endast sker ett databasintrang i en av databaserna.
Nackdelen &ar att om det sker i den databasen med de direkta personuppgifterna sa kan angriparen identifiera
personerna direkt. FOr att undvika detta kan ytterligare en sdkerhetsatgard vidtas, att kryptera de direkta
personuppgifterna i databasen som anges till forsta I6sningen.

12.4 Ekonomisk berdkning

Den tekniska implementationen i kapitel 8.6 ar fran ett ekonomiskt perspektiv enbart en kostnad, det finns
inga maojliga intdkter kopplade till den da funktionen &r ett grundlaggande krav fran GDPR. Det ska tas i
beaktande att denna implementering inte ar en fullstdndig implementering utan enbart en liten del, detta
medfor att kostnaden fér en total implementation kommer vara mycket hégre. Men det kan enligt oss ses som
en kostnadsbesparing gentemot att riskera stora och dyra sanktioner fran Datainspektionen vid utebliven
implementering.

Vid en eventuell personuppgiftsincident kan kostnaderna fér organisationerna bli véldigt hga da de riskerar en
valdigt stor sanktionsavgift utéver detta sa kan det dven vid fall dar en registrerad asamkats skada bli tal om
skadestand. Det skulle dven kunna tillkomma jurist och rattegangskostnader, det ar dock nagonting jag valt att
inte ta med i berakningarna da de efterforskningar jag har utfort hos jurist och advokatbyraer gett sa blandade
och osdkra resultat.

Jag gjorde en berdkning pa de tekniska I6sningarna och implementation i Kommers och jamférde den med
kostnaden vid en eventuell personuppgiftsincident. Vid kostnadsberdkningen for en incident sa raknade jag pa
olika sanktionsnivaer, juristkostnader och skadestand till den utsatte. Om en incident sker som
Datainspektionen anser vara av den grad att en sanktionsavgift behdvs da kommer férutom den kostnaden
dven kostnaden fér implementering ocksa tillkomma for att I16sa problemet som Datainspektionen séger finns.
Jag anser efter en jamforelse att det ar mest kostnadseffektivt att implementera en 16sning nu fére den 25 maj
2018 da organisationen annars med all sdkerhet kommer riskera att en incident sker och att Datainspektionen
da kommer ge en reprimand och tvinga en implementering att utféras och dessutom en riskerad
sanktionsavgift och ett skadestand till de utsatta.

12.4.1 Scenarios

Jag har valt ut nagra scenarion for att visa upp varfér man som organisation bor gora investeringar for att
implementera GDPR. Som kan ses i tabellen i kapitel 8.7 finns en sanktionsavgift pa 4% av arsomsattningen,
detta skulle i Infotrust AB s fall ersattas med 20 000 000 € i sanktionsavgift enligt férordningen vilket ar
detsamma som konkurs, av anledning att en jamforelse med detta i alla tankbara fall tyder pa att man skall
gora alla implementationer man kan ténka sig da bortser jag helt fran att anvdanda detta scenario.

12.4.2 Scenario 1 - Endast implementering av krypteringsfunktioner

Det forsta scenariot som jag tittat pa ar att enbart implementera krypteringsfunktionen dar férnamn,
efternamn och e-mailadress krypteras. Denna funktion har som tabellen i resultatet visar en relativt hog
kostnad da val av krypteringsalgoritm och var i systemen den faktiska krypteringen skall ske inte ar helt enkel.
Om enbart denna implementation utfors sa anser jag att foretaget gjort en forundersokning pa vad som
behover goras for att mota GDPR:s krav och dessutom infort en form av skydd fér personuppgifterna som
lagras. Detta borde visa vid en personuppgiftsincident att foretaget forsokt minska risken for den registrerade
och detta borde enligt férordningen ge enbart en mindre sanktion. Da organisationen inte har tagit till atgarder
for att samla in samtycke fran den registrerade ser jag pa det som att detta ar ett tillrackligt snedsteg for att
riskera en lagre summa i sanktion. Kostnaden for att implementera krypteringsfunktioner och eventuell
uppskattad sanktionskostnad blir hogre jamfort med att implementera bade kryptering och forandringen av
anvandarvillkorsgodkannandet. Darmed anser jag att det 4r mer [6nsamt att implementera bada l6sningarna.
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12.4.3 Scenario 2 - Endast implementering av forandring fér anvandarvillkorsgodkannandet

Vid en eventuell implementering av fordandringen i hur samtycke inhamtas som visas i kapitel 8, ser jag att
kostnaden for implementationen ar lagre an i scenario 1. Detta beror pa att funktionen inte kraver lika mycket
arbete som en krypteringsalgoritm kraver for att implementeras, dock anser jag efter tolkning av férordningen
att denna funktion &ar oerhort central, att den registrerade far mojligheten att lasa in sig pa hur
personuppgifterna kommer att lagras ar en av de viktigaste delar som GDPR har tagits fram for att hantera.
Eftersom samtycket ar valdigt centralt anser jag att detta tillsammans med att checklistan f6ljs i resterande
delar i denna process bér minimera risken fér sanktioner fran datainspektionen i Infotrust AB s fall.

12.4.4 Scenario 3 — Implementering av bada I6sningarna

Att implementera bada I6sningarna kan fran borjan tankas vara onédigt da scenario 2 sager att organisationen
bor slippa kostnaden fér en sanktion och det finns en besparing i att inte implementera krypteringen. Dock
skall man se till att om scenario 2 faller in och en reprimand fran datainspektionen kommer da kan denna
tankas innehalla att vidta atgarder for att skydda de personuppgifterna och den atgarden som jag har tagit upp
héar ar att kryptera. Da ser jag i efterhand att bada kostnaderna kommer infinna sig 4nda och jag anser da att
om mojligheten att undvika sanktioner helt finns sa bor dessa vidtas fran borjan.

12.4.5 Kostnadsjamforelse med kostnadskalkyl for foretag X och Y

Tabell 9 visar pa en prisskillnad pa cirka 300 000 kr for en implementering hos foretag X jamfort med Infotrust
AB. Det kan tyckas vara en stor skillnad i summor men implementeringen som har utforts pa féretag X ar storre
an implementeringarna utforda i Infotrust AB s system, for att infora samma saker hos Infotrust AB sa skulle
kostnaden ga upp och ndrma sig varandra avsevart. Da Foretag X har 20 stycken liknande projekt igang och
dessa berdknas kosta ungefér lika mycket sa styrker detta att Infotrust AB rent marknadsmassigt borde utfora
de implementeringar som tagits fram i denna undersdkning da kostnaden ar i samma intervall som hos foretag
X som har gjort en utforlig forundersékning och marknadsanalys.

Foretag Y diskuterade enbart strukturkapital och ansag att summan for en implementering av GDPR inte gar att
berakna rakt av da det hos dem tillkommer kostnader fér implementering av nya system som utfors samtidigt
for att kostnaden for den implementeringen minskar i och med att GDPR-implementeringen redan utfors. Att
det redan investerade strukturkapitalet i personuppgiftslagen skiljer sig valdigt mycket mellan aktérer pa
marknaden &r dven detta ett incitament for att en ekonomisk jamforelse blir svar att skapa pa ett korrekt satt.

12.5 Hallbarhet

Med inforandet av GDPR tvingas foretagen att vidta striktare atgarder for att skydda den personliga
integriteten. Eftersom att GDPR ar ett EU direktiv starks medborgarens rattigheter i ett bredare och mer
hallbart vis gentemot tidigare I6sning som baserades pa den lagen som i Sverige heter PUL, medlemslanderna
tolkade PUL olika och detta medforde att personuppgifterna hanterades pa olika vis beroende pa vilket
medlemsland som hanterade uppgifterna. Da utveckling i dagens informationssamhalle sker i en hog takt och
pa sattet digitaliseringen har tagit fart i de flesta foretagen medfor detta risker for den registrerade da ett
dataintrang gor storre skada i dagens samhalle jamfoért med nar PUL inférdes. Hallbarhetsutmaningen blir
storre och detta maste hanteras globalt, pa ett gemensamt satt. Inférandet av GDPR &r ett stort steg i ratt
riktning da dven icke EU-medlemmar som hanterar uppgifter fran nagot av landerna dar GDPR har inforts
maste hantera dessa uppgifter pa samma satt som EU-medlemmar. Detta kan i sin tur vara en utgangspunkt
for att ovriga lander starker kraven for hur hantering av data skall ske inom sina egna granser. GDPR staller
dven kravet att tydligt kommunicera hur personuppgifterna kommer hanteras for de berdrda, detta skapar da
medvetenhet hos den enskilda personen om vad den ger medgivande till och mojligheten att kontrollera hur
deras personuppgifter skall behandlas. Att GDPR infors ar inte enbart positivt for den enskilda personen,
foretagen blir mer transparenta pa hur personuppgifterna skall behandlas vilket medfor till att kunden blir
tryggare som i sin tur leder till att kunderna uppskattar féretagen mer och detta starker féretagets varumarke
da de kan visa att de bryr sig om sina kunder.
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13 Slutsats och rekommendationer

Malsattningen att ta fram en generell plan och en generell specifikation har uppnatts i denna undersdékning
genom att en 16sning ar framtagen som ett stdd for en organisation som ar i borjan av processen att
implementera GDPR. Den ska hjélpa organisationerna att komma igdng med projektet och stélla de centrala
fragorna kring GDPR. Efter resultatet fran intervjuerna, information fran seminarier och analysen av Infotrust
AB har undersékningen kommit fram till att en organisation bor utvardera om checklistan har tillrackligt med
fragor for att tacka hela organisationens behov och beroende pa utfallet tilldgga eller ta bort fragor i
checklistan.

Losningsforslaget som ar framtaget i denna undersdkning har applicerats pa en avgransad del hos Infotrust AB
dar det gett positiva resultat. Genom att applicera det framtagna 16sningsforslaget hos Infotrust AB och genom
de intervjuer som utférdes tidigare i undersdkningen sa anser jag att resultatet ar positivt och att
I6sningsforslaget aven kan anvdndas i andra processer och i andra organisationer. Jag tog fram en checklista
under undersokningen och trovardigheten i denna har arbetats fram med grunden i datainspektionens
riktlinjer. Dessa har kompletterats med resultatet fran egna undersokningar och de intervjuer som utfordes
under undersokningen. Malsattningen att studera vad personliga data ar anses vara uppnadd och resultatet
har gett en storre mojlighet att anvanda losningsforslaget pa ett tydligare satt vilket forkortade tiden det tog
for identifieringen av personuppgifter i processen. Den ekonomiska malsattningen att utvardera kostnaden fér
en implementering stalld mot att inte utféra denna implementering kan anses vara uppnadd. Dock skall det tas
i beaktande att undersoékningen visar att forordningen ar framtagen for att tvinga en organisation att gora de
nodvandiga implementeringarna da kostnaderna enligt denna undersokning annars alltid kommer vara hogre
om en implementering inte utfors vilket innebér att en rekommendation att géra implementationen kommer
vara ett krav fran den ekonomiska undersékningen.

Foretag Y anser att det dr oerhdrt svart att géra ekonomiska jamforelser inom d@mnet da det ar stora skillnader i
vilket lage som de jamférda foretagen befinner sig i. Det kan skilja i hur hanteringen av personuppgifter har
varit och vilken storlek samt vilken marknad foretagen verkar pa. Efter de intervjuer som utférdes hos foretag X
och Y anser jag att berakningen som jag utfort hos Infotrust AB anses vara rimlig da foretag X verkar inom IT-
marknaden precis som Infotrust AB och de har inte en enorm hantering av personuppgifter, dven detta i likhet
med Infotrust AB. De mindre projekten som foretag X nu anvander sig av for att sdkra sig mot GDPR &r i samma
storleksordning som en implementering hos Infotrust AB medfor att jag anser att dessa kan jamféras med
varandra da kostnaderna korrelerar med varandra.

Den har undersdkningen ger ingen |6sning till hur ostrukturerade data skall hanteras, da detta ar en fraga som
ar oerhort viktig inom GDPR maste en vidare undersdkning i detta @mne utféras. Da denna undersdkning ar
utford fore den 25 maj 2018 sa bor det tas i beaktande att det kan komma skarpa uppdateringar fran
datainspektionen som inte studerats nu.
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15 Bilagor

15.1

Bilaga A - Checklista for implementation av GDPR

Den vanstra kolumnen kan innehalla tre olika bokstaver S, D, | som refererar till kdllan som har tagit fram
fragan i checklistan. S - Denna undersdkning, D - Datainspektionen och | - Intervjuer fran denna undersokning.

Vissa punkter ar framtagna i kombination av resultat av denna undersékning och information fran

datainspektionen.

Fas | - Férunders6kning Resultat av analys
S Lasa in om vad GDPR &r och forsta hur ni maste forhalla er till
kraven i dataskyddsforordningen.
S Vilka funktioner och var hanterar ni personliga data (processer)
S Interna processer som behandlar personuppgifter
D Tredje parts behandling av personuppgifter
D Identifiera och kartlagg vilka personuppgifter ni hanterar.
S
D Skapa ett register 6ver vilken typ av personuppgifter som
behandlas och till vilket &ndamal
S
S Dela upp i indirekt och direkt identifierande data
D Hur sker insamlingen av personuppgifter?
S Hur lagrar ni personuppgifter som ni inhdmtat?
1
S Vilka personer hanterar personuppgifter?
D Anvéander ni missbruksregeln idag?
D Hur och vad lamnar ni fér information om hanteringen av
personuppgifter till kunderna idag?
D Behandlar ni personuppgifter om barn under 16 ar (13 ar enligt
forslag for Sverige)?
Fas Il - Risker Resultat av analys
S Analysera riskerna for féretaget med att inte vara "GDPR-ready”
1
D Kan foretaget identifiera integritetsintrang?
S
S Hur paverkas foretaget av ett integritetsintrang?
1
Sl Kan ni hantera personuppgiftsférfragningar som tillkommer i och
med den nya férordningen? (Registerutdrag, Andring, forflyttning,
radering)
S En konsekvensbedomning om vad for foljder som tillkommer om
foretaget inte har tillrackliga atgarder for att hantera
1 personuppgifter
Fas lll - Innehall i implementering Resultat av analys
Utse en ansvarig for genomforandet av implementationen
D Utse dataskyddsombud
D Utse personuppgiftsbitrade
D Vilka atgarder behover vidtas i systemet och de processer som
finns?
S
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S Uppdatera anvdndaravtal och information for att inhamta

samtycke
D Framstall ett dokument med en plan for att kontrollera att GDPR
S foljs efter slutford implementation
S Ta fram eller uppdatera rattsliga dokument (t.ex. anvdandaravtal
och leverantorsavtal)
D Skapa styrdokument for hur personalen skall hantera persondata.
S
D Skapa styrdokument for hur personalen skall agera vid en
S personuppgiftsincident eller misstanke om incident har

identifierats.

D Skapa styrdokument for hur en personuppgiftsincident skall
beddmas.

S

D Skapa styrdokument for hantering av utdrag av personliga data

S som foéretaget har om kunden vid kundens begaran.

D Skapa styrdokument for hantering av radering av personuppgifter
pa kundens begéaran.

S

D Skapa styrdokument for hantering av dataportabilitet.

S

D Skapa utbildningspaket for personal beroende pa vad for
arbetsuppgifter de har.

S

D Ta fram raderingsrutiner - Foretagets egna rutiner for hur radering

S skall ske fortlopande enligt géllande lagar och avtal.

D Skapa transparent anvandargranssnitt mot kund om méjligt och
ekonomiskt forsvarbart

S
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15.2 Bilaga B — Skapa leverantérskonto (fére implementation)

== | Skapa konto | Logga in
Dina leverantérssidor ( Logga in )
Upphandlingar Sok o
Hjalp

SKAPA ETT KONTO

Det ar kostnadsfritt att skapa ett
konto p& Kommers Annons. Var
noga med att fylla i din e-
postadress korrekt. Din e- E-post *
postadress anvands for
aktiveringsmeddelande som
skickas efter att du skapat Verifiera e-post *
kontot. Du véljer sjélv vilket
l6senord du vill anvanda. For att
ditt konto ska kunna verifieras
vid anbudsinldmning méste du
ange ett giltigt
organisationsnummer. Ange ditt
personnummer om du har en
enskild firma.

Losenord *

Férnamn *

Om du representerar ett icke- Efternamn *
svenskt foretag, ange i forsta
hand EU VAT-nummer eller
DUNS-nummer.

Foretag *

Med Kommers Annons kan du f3

uppdateringar via e-post. Vill du Organisationsnummer *
minska mangden e-post

rekommenderar vi uppdateringar
via RSS. Telefon

Gatuadress eller postbox *
Postnummer *
Ort*

Land * SWEDEN

<«

Skriv av koden frén bilden.
Var noga med smé och
STORA bokstéver.

Meddela mig nér nya upphandlingar publiceras p& Kommers Annons elLite

» Meddela mig vid nya personliga meddelanden p& Kommers Annons eLite
(obligatoriskt)

Jag vill f& nyhetsbrev frdn Kommers Annons elLite.

Jag accepterar anvandarvillkoren for tjansten Visa Anvandarvillkoren

Registrera
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15.3 Bilaga C — Databasstruktur for att registrera nytt leverantérskonto

Accounts_TermsAndConditic

7 i
Userl

TermsAndCenditionsld
ConfimedDate
DeclinedRezson
MasterUserld

Decision
LastCoreSyncDate

=

Accounts_Users_Confirmation
¢ UsersConfirmation|D
UserlD
CenfirmationCede
CreateDate

Accounts_Users
¥ UseilD

EmailAddress
Firsthame
LastNzme
Addresst
Company
Cry
Orgnr
TipCode
HemePhone
Confirmed
CreateDate
DeleteDate
Lastlogin
IseCountryCode
PasswordHash
PasswordSalt
PasswordHashingVersion
LasthctivityDate
UserGuid
Defauktlznguage
MewsMail
PubiicationMail
BankGira
PostGiro
Bic
Iban
Vathumbar
RegisteredForCompanyTax
PortzlMeszagehdai
IsPreview
InzctiveWsrningDate
MasterUserld
MasterUserinvitationCreated
Masterlzer nvitztionAccepted
ProcurementMonitorConfigured

PrecurementMonitorEnabled

UserHistory
¥ UserHistoryld
CreateDate
Userld
SystemMote
HistoryRezson
e — e Procurementld
Naticeld
Tenderld
Orderld
Fileld
LzrgeFileld
Emailld
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15.4 Bilaga D — Resultat avimplementation fér godkdannande avtalsvillkor

ANVANDARVILLKOR
Genom tt amvinda Tjinsten accepierar du som

1 DEFINITIONER

2 OMFATTNING BASFUNKTIONALITET

3 RATTEN ATT ANVANDA TIANSTEN

4 BEGRANSAT ANSVAR

15.5 Bilaga E — RSA kryptering

using System;

using System.Security.Cryptography; using System.Text;

class RSACSPSample

{

static void Main()

{

try

{

//Createa UnicodeEncoder to convert betweenbyte array  and string.
UnicodeEncoding ByteConverter = new UnicodeEncoding();

//Create byte arrays to hold original, encrypted, and decrypted data.

byte[] dataToEncrypt = ByteConverter.GetBytes("Data to Encrypt"); byte[] encryptedData;
byte[] decryptedData;

//Create a new instance of RSACryptoServiceProvider to generate

//public and private key data.

Static public byte[] RSAEncrypt(byte[] DataToEncrypt, RSAParameters

RSAKeyInfo, bool DoOAEPPadding)

{
try



byte[] encryptedData;

//Create a new instance of RSACryptoServiceProvider.

using (RSACryptoServiceProvider RSA = new RSACryptoServiceProvider())

{

//Import the RSA Key information. This only needs

//toinclude the public key information. RSA.ImportParameters(RSAKeylInfo);
//Encrypt the passed byte array and specify OAEP padding.

//OAEP padding is only available on Microsoft Windows XP or

//ater.

encryptedData = RSA.Encrypt(DataToEncrypt, DOOAEPPadding);
}
return encryptedData;

}
//Catch and display a CryptographicException

//to the console.

catch (CryptographicException e)

{

try

{

//Create a new RSACryptoServiceProvider object.

using (RSACryptoServiceProvider RSA = new RSACryptoServiceProvider())
}

//Export the key information to an RSAParameters object.

//Pass false to export the public key information or pass

//true to export public and private key information.



